MODULO DE SEGURIDAD Y ALTA DISPONIBILIDAD VIRTUAL

Segun el indica la Orden EDU/1575/2024 de 23 de diciembre en su articulo 15.1, para obtener la titulacién del ciclo se
debe haber superado todos los mddulos, el proyecto y haber cursado la FFE.

Segun el indica la Orden EDU/1575/2024 de 23 de diciembre en su articulo 14.2, para promocionar de curso es necesario
haber superado al menos 600 horas de formacidon en modulos

RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION

RA CE
RA1: Adopta pautas y practicas de a) Se havalorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la informacién en
tratamiento seguro de la informacion, los sistemas informaticos.
reconociendo las vulnerabilidades de b) Se han descrito las diferencias entre seguridad fisica y ldgica.
un sistema informatico y la necesidad c) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su tipologia y origen.
de asegurarlo. d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos.
e) Se han adoptado politicas de contrasefias.
f) Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.
g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la informacion.
h) Se ha reconocido la necesidad de establecer un plan integral de proteccidon perimetral, especialmente en
sistemas conectados a redes publicas.
i) Se han identificado las fases del analisis forense ante ataques a un sistema.
RA2: Implanta mecanismos de a) Se han clasificado los principales tipos de amenazas ldgicas contra un sistema informatico.
seguridad activa, seleccionando y b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el
ejecutando contramedidas ante estado de actualizacion del sistema operativo.
amenazas o ataques al sistema. c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas preventivas y
paliativas disponibles.
d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecucion
controlados.




e)

f)

Se han implantado aplicaciones especificas para la deteccidon de amenazas y la eliminacién de software
malicioso.

Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado en el
uso de redes publicas.

Se han evaluado las medidas de seguridad de los protocolos usados en redes inaldmbricas.

Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en un
sistema.

Se han descrito los tipos y caracteristicas de los sistemas de deteccidén de intrusiones.

RA3: Implanta técnicas seguras de
acceso remoto a un sistema
informatico, interpretando y aplicando
el plan de seguridad.

Se han descrito escenarios tipicos de sistemas con conexién a redes publicas en los que se precisa
fortificar la red interna.

Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.

Se han identificado los protocolos seguros de comunicacién y sus &mbitos de utilizacion.

Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.
Se han identificado y configurado los posibles métodos de autenticacién en el acceso de usuarios
remotos a través de la pasarela.

Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

RA4: Implanta cortafuegos para
asegurar un sistema informatico,
analizando sus prestaciones y
controlando el trafico hacia la red
interna.

Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

Se han clasificado los niveles en los que se realiza el filtrado de trafico.

Se ha planificado la instalacidn de cortafuegos para limitar los accesos a determinadas zonas de la red.
Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican
correctamente.

Se han probado distintas opciones para implementar cortafuegos, tanto software como hardware.

Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafuegos.

Se ha elaborado documentacidn relativa a la instalacién, configuracion y uso de cortafuegos.

RAS5: Implanta servidores «proxy»,
aplicando criterios de configuracién
que garanticen el funcionamiento
seguro del servicio.

Se han identificado los tipos de «proxy», sus caracteristicas y funciones principales.
Se ha instalado y configurado un servidor «proxy-cache».

Se han configurado los métodos de autenticacion en el «proxy».

Se ha configurado un «proxy» en modo transparente.

Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.




f)

Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su actividad con herramientas
graficas.
h) Se ha configurado un servidor «proxy» en modo inverso.
i) Se ha elaborado documentacidn relativa a la instalaciéon, configuracion y uso de servidores «proxy».
RA6: Implanta soluciones de alta a) Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de alta
disponibilidad empleando técnicas de disponibilidad.
virtualizacién y configurando los b) Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un
entornos de prueba sistema.
¢) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar soluciones de alta
disponibilidad.
d) Se haimplantado un servidor redundante que garantice la continuidad de servicios en casos de caida del
servidor principal.
e) Se haimplantado un balanceador de carga a la entrada de la red interna.
f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos especificos.
g) Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y productividad del
sistema.
h) Se han analizado soluciones de futuro para un sistema con demanda creciente.
i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de alta
disponibilidad.
RA7: Reconoce la legislacion y a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.
normativa sobre seguridad y b) Se ha determinado la necesidad de controlar el acceso a la informacién personal almacenada.
proteccién de datos valorando su c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros
importancia. de datos.
d) Se ha contrastado el deber de poner a disposicidn de las personas los datos personales que les
conciernen.
e) Se ha descrito la legislacién actual sobre los servicios de la sociedad de la informacién y comercio
electrdénico.
f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g)

Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.




Estos contenidos se distribuiran en las siguientes unidades:

UNIDADES DE TRABAJO

Temporalizacidn y secuenciacion

TRIM. | UNIDADES

HORAS

COMIENZO

FIN

1 uT1

: Adopcidn de pautas de seguridad informatica

uT2

: Implantacidon de mecanismos de seguridad activa.

UT3

: Implantacidn de técnicas de acceso remoto.

uT4

: Instalacién y configuracion de cortafuegos

2 uTS

: Instalacién y configuracién de un servidor proxy

UT6

: Implantacidn de soluciones de alta disponibilidad.

Relacidn de RA con Unidades de Trabajo

UNIDADES DE TRABAJO

Relacidn de los resultados de aprendizaje con las unidades de trabajo

uT1

uT2

UT3

UT4

UT5

uT6

FFE

RA1

100%

RA2

100%

RA3

100%

RA4

100%

RAS

100%

RA6

100%

RA7

100%




La evaluacién serd continua, se adaptarad a las diferentes metodologias de aprendizajes, y debera basarse en la comprobacion de los resultados de aprendizaje
en las condiciones de calidad establecidas por el curriculo. (ORDEN EDU/1575/2024, de 23 de diciembre, por la que se regula el proceso de evaluacién del
alumnado que curse ensefianzas de grados D y E del sistema de formacién profesional en la Comunidad de Castilla y Ledn).

Para llevar a cabo el proceso de evaluacion el alumno se podra presentar a dos parciales en los cuales podra superar los RA asociados al mddulo, en caso de
no superar los RA por parciales podra presentarse a una primera prueba final y una segunda en la que se evaluara de los RA no superados del médulo

Se considerara que el alumno ha superado el mddulo si obtiene una calificacién igual o superior a 5 en TODOS los resultados de aprendizaje que forman parte
del mismo, en cuyo caso, se calculard la calificacion siguiendo el porcentaje asignado a cada uno de los resultados de aprendizaje. Todo ello, al objeto de
garantizar la verificacion de la adquisicion de los resultados de aprendizaje de la oferta formativa establecida en el articulo 18 del Real Decreto 659/2023, de
18 de julio.

En el caso de que no se obtenga una calificacidn igual o superior a 5 en cada resultado de aprendizaje, la calificacién méxima del médulo profesional serd de
4 puntos o la media ponderada de los resultados de aprendizaje, obteniendo el menor de los valores.

Los instrumentos de evaluacién y forma de calificacion:
- Se realizardn pruebas tedrico-practicas para determinar el nivel en el que se han alcanzado los diferentes RA.

- Para los resultados de aprendizaje realizados en las empresas, se tendra en cuenta el INFORME DE SEGUIMIENTO Y VALORACION DEL TUTOR DUAL DE
EMPRESA U ORGANISMO EQUIPARADO, la calificacidn sera obtenida a partir de la valoracion subjetiva del tutor dual de empresa trasladandose a una rubrica
para obtener una calificacion de 0 a 10.

Evaluaciones parciales

Se tendran en cuenta las unidades de trabajo vistas en cada evaluacion y el porcentaje de resultados de aprendizaje vistos en ese momento, siguiendo los
criterios citados anteriormente (calificacidon igual o superior a 5 en los resultados de aprendizaje).

Evaluaciones finales

- Para la primera evaluacion final se tendran en cuenta todas las unidades de trabajo y resultados de aprendizaje.



- Para la segunda evaluacién final se evaluardn los resultados de aprendizaje no superados en la anterior evaluacién final y para la superacion del médulo
profesional se tendran en cuenta tanto los resultados de aprendizaje superados con anterioridad como el resultado obtenido en los resultados de aprendizaje
que estaban pendientes de superacién.

MUY IMPORTANTE, PODEMOS TENER UNA NOTA SUPERIOR A 5 PERO NO TENER SUPERADO EL MODULO AL TENER UN RA NO SUPERADO.

EVALUACION PRIMERA FINAL

Una vez superados los RA la nota final se calculara con la ponderacidn establecida para cada RA (los superados en evaluaciones parciales y los superados
en la evaluacidn primera final).

RA PONDERACION INSTRUMENTOS DE EVALUACION

RA1 15% Prueba Tedrico practica 100%

RA2 15% Prueba Tedrico practica 100%

RA3 15% Prueba Tedrico practica 100%

RA4 15% Prueba Tedrico practica 100%

RA5 15% Prueba Tedrico practica 100%

RAG6 15% Prueba Tedrico practica 100%

RA7 10% DUAL

TOTAL 100% (RA1*15+RA2*15+RA3*15+RA4*15+RA5*15+RA6*15+RA7*10)/100

EVALUACION PRIMERA FINAL CON FFE EXENTA

Una vez superados los RA la nota final se calculara con la ponderacidn establecida para cada RA (los superados en evaluaciones parciales y los superados
en la evaluacidn primera final).




RA PONDERACION INSTRUMENTOS DE EVALUACION
RA1 16.66% Prueba Tedrico practica 100%
RA2 16.66% Prueba Tedrico practica 100%
RA3 16.66% Prueba Tedrico practica 100%
RA4 16.66% Prueba Tedrico practica 100%
RAS 16.66% Prueba Tedrico practica 100%
RA6 16.66% Prueba Tedrico practica 100%
TOTAL 100% (RA1*16.66+RA2*16.66+RA3*16.66+RA4*16.66+RA5*16.66+RA6*16.66)/100

EVALUACION SEGUNDA FINAL

Alumnos que NO han superado todos los RA en la evaluacién primera final

En la segunda evaluacion final se evaluaran Unicamente los RA no superados. Todos se realizardn mediante prueba escrita/practica

RA PONDERACION INSTRUMENTOS DE EVALUACION

RA1 15% Prueba Tedrico practica 100%

RA2 15% Prueba Tedrico practica 100%

RA3 15% Prueba Tedrico practica 100%

RA4 15% Prueba Tedrico practica 100%

RAS5 15% Prueba Tedrico practica 100%

RA6 15% Prueba Tedrico practica 100%

RA7 10% Prueba Tedrico practica 100% o DUAL

TOTAL 100% (RA1*15+RA2*15+RA3*15+RA4+15+RA5*15+RA6*15+RA7*10)/100

EVALUACION SEGUNDA FINAL CON FFE EXENTA

Una vez superados los RA la nota final se calculara con la ponderacidn establecida para cada RA (los superados en evaluaciones parciales y los superados
en la evaluacion primera final).




RA PONDERACION INSTRUMENTOS DE EVALUACION
RA1 16.66% Prueba Tedrico practica 100%
RA2 16.66% Prueba Tedrico practica 100%
RA3 16.66% Prueba Tedrico practica 100%
RA4 16.66% Prueba Tedrico practica 100%
RAS 16.66% Prueba Tedrico practica 100%
RA6 16.66% Prueba Tedrico practica 100%
TOTAL 100% (RA1*16.66+RA2*16.66+RA3*16.66+RA4*16.66+RA5*16.66+RA6*16.66)/100

EVALUACION DEL ALUMNADO CON PERDIDA DE EVALUACION CONTINUA

El alumno perdera la evaluacidn continua si supera el 20% de inasistencia a las actividades lectivas, manteniendo el derecho de presentarse a las pruebas
finales que se determinen.

Los instrumentos de evaluacién y la calificaciéon de cada RA seran como los determinados en la primera final y la segunda final segln la evaluacion que
corresponda, en esta prueba se valoraran todos los RA con una prueba tedrico practica que englobe todos los RA, teniendo que superar todos los RA con
nota de 5 o mds para superar el médulo.

EVALUACION DEL ALUMNADO CON PERDIDA DE EVALUACION CONTINUA

No aplicable.

EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacidn segundo parcial

Los alumnos que no hayan superado algun RA en los dos parciales se presentaran a las prueba finales para poder superarlos.




EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Recuperacion tras la evaluacidn primera final

Entre el tiempo entre la primera final y la segunda final se ofrecera al alumnado tutorias para resolver dudas.

Se presentaran a una prueba tedrico practica sobre los RA no superados.

EVALUACION: PROCEDIMIENTOS DE RECUPERACION

Actividades de recuperacion de médulos pendientes de primero

Se atenderd como pendientes los alumnos que hayan quedado en la transitoria del antiguo plan de estudios. Estos alumnos se presentaran a una Unica
prueba que abarcara los contenidos adecuados a la aplicacién de la evaluacién LOE de los mismos. Esta evaluacidon podra tener trabajos que se presentara
en un plan de recuperacién. En el caso de no superar los contenidos en dicha prueba final se realizard una segunda prueba final de acuerdo a los
contenidos de la materia. No se evaluard por RA.

Los alumnos tendrdn acceso al material de la plataforma, pero no se realizarad ningln tipo de seguimiento.




EVALUACION: OTRAS CUESTIONES

ACTUACION EN CASO DE COPIA EN EXAMENES

En caso de la deteccion probada de una copia de examen se valoraran todos los apartados del mismo como 0.

ACTUACION EN CASO DE PLAGIO

En caso de la deteccion probada de plagio se valorara dicho trabajo como un 0.

ACTUACION EN CASO DE NO PRESENTARSE A LAS PRUEBAS DE EVALUACION

En caso de que un alumno no pueda presentarse a una prueba de evaluacion esta prueba se considerard como no presentado.

REVISIONES EXAMENES, ACLARACIONES Y RECLAMACIONES DE LA CALIFICACION

Las revisiones de examen con el profesor se deberdn formular en el pazo de dos dias habiles desde el conocimiento de la nota.

El procedimiento de aclaracién de nota asociada a las evaluaciones trimestrales viene recogido en el articulo 18 de la Orden Edu/1575/2024 de 23 de
diciembre en el que indica que se podran solicitar las aclaraciones pertinentes por desacuerdo se realizaran el primer dia habil después de la
comunicacién de resultados.

El procedimiento de reclamacién de nota final viene recogido en el articulo 19 de la Orden Edu/1575/2024 de 23 de diciembre en el que indica que se
presentara ante la direccidn del centro, en dos dias habiles a partir del siguiente del conocimiento de los resultados. La reclamacion debe contener las
alegaciones que justifiquen la conformidad.

MUY IMPORTANTE: para obtener la titulacion es obligatorio haber cursado las FFE o estar exento de ellas.



